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6.1.2 Risikobewertung der Informationssicherheit

Wir haben einen Prozess zur Informationssicherheitsrisikobeurteilung festlegt und wenden diesen an.
Der Prozess gewidhrleistet:
2> Die Festlegungen von Informationssicherheitsrisikokriterien inklusive
o Akzeptanzkriterien und
o Beurteilungskriterien,
2> Erneute oder wiederholte Beurteilungen auf der Grundlage von Kriterien zu konsistenten, vergleichba-
ren und glltigen Ergebnissen flihren,
2> Die Identifizierung von Informationssicherheitsrisiken in Bezug auf
o Verlust der Vertraulichkeit,
Integritat und Verflugbarkeit von Informationen,
Identifizierung von Risikoeigentiimern,
Eintrittsfolgen,
Die Bewertung der Eintrittswahrscheinlichkeit
Bestimmung des Risikoniveaus mit
= Vergleich der Risiken mit den Risikokriterien und
= Priorisierung der Risikobehandlung

O O O O O

Prozess(e)
PA 6 1 2 Informationssicherheitsrisikobeurteilung

Nachweis(e)
FB 6 12 /6 1 3 Informationssicherheitsrisiko Beurteilung Behandlung

6.1.3 Behandlung von Informationssicherheitsrisiken

Informationssicherheitsrisiken werden in allen Ebenen beachtet. Der Prozess 6.1.3 Risikomanagement IT lenkt
die Informationssicherheitsrisikobehandlung. Mit der nachgefiihrten Tabelle ,Informationssicherheitsrisiko
Beurteilung Behandlung” werden die Risiken gelenkt.
Wir gewahrleisten:
> angemessene Optionen fir die Behandlung unter Beriicksichtigung der Risikobeurteilung,
2 festgelegte MaRnahmen zur Umsetzung der gewdhlten Optionen,
2> die Vergleichbarkeit zu Anhang A der Norm,
2> eine Erklarung zur Anwendbarkeit mit
o erforderlichen MaBnahmen,
o den Griinden fiir die Einbeziehung,
o den Grad der Umsetzung und
o Griinde fur die Nichteinbeziehung
2> einen Plan fur die Informationssicherheitsrisikobehandlung zu formulieren und
2> den Risikoeigentiimern eine Genehmigung des Plans einzuholen.
Prozess(e)
PA 6 1 3 Informationssicherheitsrisikobehandlung
PA 6 1 3 Risikomanagement IT
Nachweis(e)
FB 6 1 0 Chancen und Risiken,
FB 6 12 /6 1 3 Informationssicherheitsrisiko Beurteilung Behandlung
FB 6 1 3 Relevante Risiken

6 2 Informationssicherheitsziele und Planung zu deren Erreichung

Wir haben Informationssicherheitsziele fur alle relevanten Funktionen und Ebenen festgelegt.
Wir gewahrleisten:
den Einklang mit der Informationssicherheitsrichtlinie,
die Messbarkeit,
anwendbare Informationssicherheitsanforderungen,
die Ergebnisse der Risikobeurteilung und Risikobehandlung,
die Vermittlung und
die Aktualitat.
In der Planung der Qualitétsziele (siehe FB 6 2 0 Qualitatsziele) haben wir folgende Fragestellungen geregelt:
> Was wird getan?
2> Welche Ressourcen sind erforderlich?
> Wer ist verantwortlich?
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2> Wann ist das Ziel abgeschlossen?
> Wie werden Ergebnisse bewertet?

Prozess(e)

PA 6 2 0 Informationssicherheitsziele
PA 6 2 0 Planung Anderungen
Nachweis(e)

FB 6 2 0 Informationssicherheitsziele

6.3 Planung von Anderungen

Wenn wir die Notwendigkeit von Anderungen am Informationssicherheits-Managementsystem feststellen,
werden diese geplant durchgefiihrt.

7 Unterstitzung

7 1 Ressourcen

Wir haben die notwendigen Ressourcen fiir den Aufbau, der Verwirklichung, Aufrechterhaltung und Verbesse-
rung festgelegt und bereitgestellt.

Nachweis(e)
FB 7 1 0 Werte

7 2 Kompetenz

Wir haben die fir die Erbringung unserer Produkte und Dienstleistungen notwendigen Kompetenzen ermittelt.
Die Ermittlung betrifft alle Mitarbeiter/-innen, welche die Informationssicherheit beeinflussen kénnen.
Im Formblatt 7 2 0 Kompetenzen lenken wir folgende Fragestellungen:
> Kompetenz durch angemessene Ausbildung, Schulung oder Erfahrung,
> MaRnahmen, um die bendétigte Kompetenz zu erwerben inkl. deren Bewertung und
> dokumentierte Informationen als Nachweis der Kompetenz aufbewahren.
Mogliche Optionen, um Kompetenzen zu erreichen sind Schulungen, Coaching, Versetzung, Anstellung oder Beauftragung
von externen Anbietern auf die, die Anforderungen auch zutreffen.
Prozess(e)
PA 7 2 0 Schulungen,
PA 7 2 0 Erforderliche Kompetenzen
PA 7 2 0 Weiterbildung,
Nachweis(e)
FB 7 2 0 Kompetenzen

7 3 Bewusstsein

Alle Mitarbeiter/-innen und Externe werden zur Bewusstseinsférderung informiert Gber:
3 die Informationssicherheitsrichtlinie,
3 relevante Informationssicherheitsziele,
2> ihren Beitrag zur Wirksamkeit des Informationssicherheitssystems,
2> der Vorteile einer verbesserten Informationssicherheitsleistung und
2> der Folgen von Nichterfillung der Anforderungen.
Dies geschieht mittels Schulungen und / oder Aushang.

7 4 Kommunikation

Wir haben eine Liste der Kommunikationswege erstellt. Darin wird die externe und interne Kommunikation
beschrieben.
Dabei beachten wir mindestens die folgenden vier Punkte:
> Was wird kommuniziert?
> Wann wird kommuniziert?
> Mit wem wird kommuniziert?
> Wie wird kommuniziert?
Prozess(e)
PA 7 4 0 Interne Kommunikation,
PA 7 4 0 Externe Kommunikation
Nachweis(e)
FB 7 4 0 Protokoll Besprechung,
FB 7 4 0 Liste Kommunikationswege
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7 5 Dokumentierte Information

7 5 1 Allgemeines

Unsere Dokumentation zum Qualitdtsmanagementsystem beinhaltet:

2> alle geforderten Informationen der ISO IEC 27001,

2> ein Handbuch als Rahmen fir das Informationssicherheitsmanagementsystem,

2> Prozessbeschreibungen, Arbeitsanweisungen und Nachweise sowie

> weitere Informationen.
Alle festgelegten und angewendeten Informationen sind in einer Liste aufgefiihrt. Der Umfang ist flr unser
Unternehmen angemessen.

Nachweis(e)
FB 7 5 1 Dokumentierte Informationen

7 5 2 Erstellen und Aktualisieren

Unsere dokumentierten Informationen beinhalten immer:
2> Eine Kennzeichnung und Beschreibung mit:
o Titel,
o Datum,
o Copyrighthinweis und
o Referenznummer (Ursprung in der Norm)
2> angemessene Format, das folgendes berticksichtigt:
o Sprache,
o Softwareversion,
o  Graphiken und
o Elektronische Medien oder Papier an Arbeitspldtzen ohne elektronischen Zugang.
D Uberpriifung und Genehmigung durch festgelegte Kompetenzinhaber im Hinblick auf Eignung und An-
gemessenheit.
2> Den Verweis zur Einstufung bei geheimen Dokumenten.
3> Der Autor geht jeweils aus der Liste der dokumentierten Informationen hervor.

7 5 3 Lenkung dokumentierter Informationen

Dokumentierte Informationen werden an den vorgesehenen Verwendungsorten bereitgestellt. Dabei ist auf
eine Verwendungsmoglichkeit geachtet.
Alle dokumentierten Informationen werden angemessen geschiitzt in Bezug auf:
3 Verlust,
2> Vertraulichkeit,
2> unsachgemaRem Gebrauch und
2> Verlust der Integritat.
Bei der Lenkung dokumentierter Informationen beachten wir:
die Verteilung,
den Zugriff mit Berechtigungen,
die Auffindbarkeit und Verwendung,
die Ablage/Speicherung und Erhaltung,
die Aufrechterhaltung der Lesbarkeit,
die Uberwachung von Anderungen und Versionierungen,
Aufbewahrung und Verfligung bis zur Vernichtung.
Dokumentierte Informationen externer Herkunft werden zentral verwaltet und im Intranet nach Scan den An-
wendern/-innen zur Verfiigung gestellt.
Prozess(e)
PA 7 5 3 Lenkung externer Informationen,

PA 7 5 3 Lenkung interner Informationen,
PA 7 5 3 Lenkung aufgezeichneter Informationen
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8 Betrieb

8 1 Operative Planung und Steuerung

Anforderungen an unser Sicherheitsmanagementsystem sind im Formblatt ,6.1.2./ 6.1.3 Informationssicher-
heitsrisiko Beurteilung Behandlung” beschrieben.

Fiir unsere Prozesse sind Kriterien festgelegt die kontrolliert werden. Extern realisierte Prozesse werden kon-
trolliert.

Wir haben alle notwendigen dokumentierten Informationen im notwendigen Umfang erstellt und erhalten
diese aufrecht. Anderungen werden iiberwacht und dokumentiert. Dabei werden die mégliche Auswirkungen
stets beachtet und minimiert.

Nachweis(e)
FB 8 1 0 Planung und Steuerung

8 2 Risikobewertung der Informationssicherheit

Unter Beachtung der Kriterien zu Informationssicherheitsrisiken (siehe 6.1.2 und 6.1.3), beurteilen wir alle drei
Monate oder bei besonderen Anldssen das Informationssicherheitsrisiko. Die Ergebnisse werden im Formblatt
Informationssicherheitsbericht dokumentiert.

Nachweis(e)

FB 6 1 2 6 1 3 Informationssicherheitsrisiko Beurteilung Behandlung

FB 8 3 0 Behandlungsplan Informationssicherheitsrisiken

FB 9 1 0 Informationssicherheitsbericht

8 3 Umgang mit Informationssicherheitsrisiken

Im Rahmen der Informationsrisikobehandlung haben wir vielfaltige dokumentierte Informationen erstellt (sie-
he Nachweise). Der Plan zur Risikobehandlung erstreckt sich somit (iber mehrere dokumentierte Informatio-

nen.

Prozess(e)

PA 8 3 0 Anderungen am System
PA 8 3 0 Auswahl Anbieter

PA 8 3 0 Benutzerzugang

PA 8 3 0 Berechtigung

PA 8 3 0 Beschaffung

PA 8 3 0 Eigentum Kunden Anbieter
PA 8 3 0 Entsorgung Datentrager
PA 8 3 0 Entwicklungsdnderungen
PA 8 3 0 Entwicklungsbewertung
PA 8 3 0 Entwicklungseingaben

PA 8 3 0 Entwicklungsergebnisse
PA 8 3 0 Entwicklungsplanung
Arbeitsanweisung(en)

AA 8 3 0 Arbeiten in Sicherheitsberei-
chen

AA 8 3 0 Entwicklungssteuerung

PA 8 3 0 Entwicklungsvalidierung

PA 8 3 0 Entwicklungsverifizierung

PA 8 3 0 Externe Wartungen

PA 8 3 0 Genehmigung neuer Einrich-
tungen

PA 8 3 0 Informationsiibertragung

PA 8 3 0 Informationen

PA 8 3 0 Installation

PA 8 3 0 Interne Wartungen

PA 8 3 0 Kennzeichnung von Informa-
tionen

AA 8 3 0 Kennzeichnung Informatio-
nen
AA 8 3 0 Kontrolle Bereitstellungen

AA 8 3 0 Verwendung von Werten auBerhalb des Unternehmens

Nachweis(e)

FB 8 1 0 Planung und Steuerung

FB 8 2 0 Informationssicherheitsbeur-
teilung

FB 8 3 0 Abnahmetest Software

FB 8 3 0 Anderungssteuerung

FB 8 3 0 Aktionsplan baulich organisa-
torisch

FB 8 3 0 Ausgabe Mobilgerate

FB 8 3 0 Ausgabeliste Schliissel

FB 8 3 0 Behandlung ISMS Risiken

FB 8 3 0 Berechtigungen

FB 8 3 0 Entsorgungsprotokoll Wie-
derverwendung

FB 8 3 0 Entwicklungsdnderungen

FB 8 3 0 Infrastruktur netzwerkplan

FB 8 3 0 Kapazitdtssteuerung

FB 8 3 0 Kennwortsystem

FB 8 3 0 Kennzeichnung Riickverfol-
gung

FB 8 3 0 Konfiguration Medien

FB 8 3 0 Liste Anbieter

FB 8 3 0 Liste bindende Vorgaben

FB 8 3 0 Liste der Berechtigungen

FB 8 3 0 Liste externe Betriebsmittel
FB 8 3 0 MaBnahmen Wartung

FB 8 3 0 Notfallplan

FB 8 3 0 Protokollierung Uberwachung
FB 8 3 0 Priifplan
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PA 8 3 0 Kennzeichnung Riickverfol-
gung

PA 8 3 0 Kommunikation Anbieter

PA 8 3 0 Kontrolle Lieferungen

PA 8 3 0 Lieferanten Anbieteraudit

PA 8 3 0 Notfallvorsorge Management
PA 8 3 0 Sammlung Beweismittel

PA 8 3 0 Sicherheitsvorfall

PA 8 3 0 Registrierung Deregistrierung
PA 8 3 0 Wechselmedien

AA 8 3 0 Transaktionen bei Anwen-
dungsdiensten
AA 8 3 0 Validierung Software

FB830QSV

FB 8 3 0 Regelwerk Zugangskontrolle
FB 8 3 0 Schliisselverwaltung

FB 8 3 0 Schweigepflicht externe
Anbieter

FB 8 3 0 Schweigepflicht Verantwor-
tungsbelehrung

FB 8 3 0 Sicherheitseinstufungen

FB 8 3 0 Tatigkeiten Installation

FB 8 3 0 Uberwachung Anderungen

FB 8 3 0 Unterschriftenliste

FB 8 3 0 Zugangssteuerung
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9 Bewertung der Leistung

9 1 Uberwachung, Messung, Analyse und Bewertung

Der Umfang der Uberwachungen und Messungen ist festgelegt und wird systematisch verfolgt. Die Informati-
onssicherheitsleistung und die Wirksamkeit des Informationssicherheitsmanagementsystems werden laufend
bewertet.

Dabei berticksichtigen wir:

Was und wann tberwacht und gemessen wird inklusive von Prozessen und MalRnahmen,

Die Methodik,

Die festgelegten Zyklen,

Die Verantwortungen,

Den Zeitpunkt und

Wer die Ergebnisse analysiert und bewertet.

Das ISMS Team wertet die Ergebnisse aus und leitet bei Bedarf KorrekturmaRnahmen ein (Siehe auch Kapitel
10.2).

Prozess(e)

PA 9 10 Leistung Anbieter,

PA 7 5 3 Leistungsanalyse

Nachweis(e)

FB 9 1 0 Informationssicherheitsbericht

FB 9 1 0 Leistung Anbieter

FB 9 1 0 Leistungsbewertung
FB 9 1 0 Priifplan

VRVRVRVEVAY

9 2 Internes Audit

9.2.1 Allgemeines

Interne Audits werden geplant und durchgefiihrt, um Informationen zu erhalten, ob:
>  wir die Anforderungen an das Informationssicherheitsmanagementsystem erfiillen,
> die zugrundeliegende Norm eingehalten wird und
> das Informationssicherheitsmanagementsystem wirksam verwirklicht und aufrechterhalten wird.
Wir orientieren uns bei Audits an der DIN EN ISO 19011 Leitfaden fiir Audits von Qualitdtsmanagement und/
oder Umweltmanagementsystemen sowie der ISO / IEC 27007 Auditrichtlinien.
Unsere Regelungen erfiillen:
Planung,
Aufbau,
Aufrechterhaltung,
Verwirklichung,
Haufigkeit,
Methoden,
Verantwortlichkeiten,
Planungsanforderungen und
Berichterstattung
von Auditprogrammen.
Sie beriicksichtigen dabei:
3 Qualitatsziele,
2> Bedeutungen betroffener Prozesse,
> Rickmeldungen von Kunden,
D Anderungen mit Einfluss auf unser Unternehmen und
> die Ergebnisse vorheriger Audits.
Flr Audits werden die Auditkriterien sowie der Umfang festlegt. Auditoren sind so ausgewahlt, dass das Durch-
fihren des Audits die Objektivitdt und Unparteilichkeit des Auditprozesses sichergestellt. Ergebnisse werden
der zustdndigen Leitung berichtet. Korrekturen und KorrekturmafRnahmen werden ohne ungerechtfertigte
Verzégerungen umgesetzt. Dokumentierte Informationen werden bei den Unterlagen aufbewahrt.
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9.2.2 Internes Auditprogramm

Wir betreiben ein Auditprogramm entsprechend der DIN EN ISO 19011. Wir dokumentieren die Audits und
deren Ergebnisse.

Prozess(e)

PA 9 2 0 Internes Audit

Nachweis(e)

FB 9 2 0 Auditbericht,

FB 9 2 0 Auditcheckliste,

FB 9 2 0 Auditplan,

FB 9 2 0 Auditprogramm

9 3 Managementbewertung

9.3.1 Allgemeines

Wir analysieren und bewerten das ISMS mindestens jahrlich auf seine Eignung, Angemessenheit und Wirksam-
keit. Die Managementbewertung wird vom ISMS Team vorbereitet und von der obersten Leitung genehmigt.

9.3.2 Eingaben der Managementbewertung
Die Managementbewertung muss Folgendes umfassen:
a) Stand der MaRnahmen aus den letzten Bewertungen,
b) Veranderungen bei externen und internen Themen (Siehe 4.1 und 4.2),
c) Veradnderungen in Bezug auf interessierte Parteien,
d) Ergebnisse und Trends zur ISMS-Leistung wie:
1) Abweichungen und KorrekturmaBnahmen (Kapitel 10.2),
2) Uberwachungs- und Messergebnisse (Kapitel 9),
3) Prufungsergebnisse (Kapitel 8.1 und Kapitel 9),
4) Erflllung der Informationssicherheitsziele (Kapitel 6.2),
e) Ergebnisse aus AuRerungen von interessierten Parteien (Kapitel 9.1),
f)  Ergebnisse der Risikobewertung und Status des Risikobehandlungsplans (Kapitel 8.2) und
g) Moglichkeiten zur kontinuierlichen Verbesserung (Kapitel 10.1).

9.3.3 Ergebnisse der Managementbewertung

Die Ergebnisse der Managementbewertung liefern Entscheidungen in Bezug auf die kontinuierlichen Verbesse-
rungen und dem Anderungsbedarf am ISMS.

Nachweis(e)

FB 9 3 0 Managementbewertung

10 Verbesserung

10 1 Kontinuierliche Verbesserung

Wir verbessern laufend das ISMS durch Kontrollen und der Bewertung von Riickschlissen. Verbesserungen
werden in einem MaBnahmenplan gelenkt.

Nachweis(e)
FB 10 1 0 MaRnahmenplan,

10.2 Nichtkonformitat und KorrekturmaBnahmen

Wenn wir nichtkonforme Prozessergebnisse erkennen, beachten wir folgendes:
Wir reagieren umgehend und zeitnah,

MalRnahmen werden beschlossen, kontrolliert und ggfs. korrigiert,
Fehlerursachen analysieren um ein erneutes Auftreten zu minimieren,
Systematische Uberpriifung der Nichtkonformitéten,

Ermittlung vergleichbarer Nichtkonformitaten,

Dokumentation in einem MaRRnahmenplan oder vergleichbarer Hilfsmittel,
Die Bewertung der Ergebnisse.

Prozess(e)

PA 10 1 0 KorrekturmaBnahmen
PA 10 1 0 Nichtkonformitdten Dienstleistung
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PA 10 1 0 Nichtkonformitdten Produkt
Nachweis(e)

FB 10 1 0 MaRnahmenplan,

FB 10 1 O Fehlerliste,

FB 10 1 0 4D Report

11.0 Begriffserklarung (Grundlage 1SO 27000)

Angriff

Der Versuch, Werte zu
> zerstoren, 3> zu stehlen oder
2> offen zu legen, 2> nicht autorisierten Zugriff erlangen sowie
3> zuverandern, = unberechtigte Nutzung

3> unbrauchbar zu machen,
Zugriffskontrolle

Sicherstellung, dass der Zugriff auf Werte autorisiert und eingeschrankt erfolgt.

Zurechenbarkeit
Verantwortung fir Handlungen und Entscheidungen.

Wert
Ist alles, was von Wert ist.

Authentisierung
Sicherstellung, dass behauptete Eigenschaften korrekt sind.

Authentizitat
Eigenschaft die ist was sie zu sein vorgibt.

Business Continuity
MaRnahmen und Vorgaben, die der Sicherstellung eines kontinuierlichen Geschaftsbetriebs dienen.

Vertraulichkeit
Ausschluss der Verfligharmachung und Enthillung von Werten.

MalRknahme
MaRnahmen, Sicherheits- oder Gegenmallnahmen zum Management von Risiken.

Korrekturmalinahme
Ursachenbeseitigung von Fehlern oder unerwiinschten Situationen.

Ereignis
Auftreten von auRRerordentlichen Umstdnden.

Richtlinie
Empfehlungen zur Zielerreichung.

Auswirkung
Verschlechterung des Niveaus erreichter Unternehmensziele.

Informationswert
Wertvolles Wissen oder Daten.

Informationssicherheit

Aufrechterhaltung
2> Vertraulichkeit 3 Integritat
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2> Verfligbarkeit 2> Nicht-Abstreitbarkeit
> Authentizitat = und Verlasslichkeit
2> Zurechenbarkeit

von Informationen.

Informationssicherheits-Ereignis

Erkennung von moglichen Verst6Ben gegen Leitlinien, MaBnahmenversagen und unbekannte Situationen si-
cherheitsrelevanten Charakter.

Informationssicherheits-Vorfall
Ein oder mehrere unerwartete Informationssicherheits-Ereignisse mit Bedrohungspotential.

Informationssicherheitsmanagementsystem (ISMS)
Teil des gesamten Managementsystems, das in Bezug auf die Informationssicherheit folgendes bericksichtigt:

> Entwicklung, D (Uberpriifung,
2> Implementierung, > |nstandhaltung und
2> Durchfihrung, 2> Verbesserung.

D (Uberwachung,

Informationssicherheits-Risiko
Die Mdoglichkeit Schaden zuzufiigen.

Integritat

Absicherung von Richtigkeit und Vollstandigkeit von Werten.
Leitlinie

Ausgedruckte Intention und Richtung.

Vorbeugungsmalinahme
MaRnahme zur Ursachenbeseitigung moglicher Fehler oder unerwiinschter Situationen.

Verfahren
Festgelegter Ablauf eine Tatigkeit oder einen Prozess durchzufihren.

Prozess

In Wechselbeziehung oder Wechselwirkung stehende Tatigkeiten zur Umwandlung von Eingaben in Ergebnisse.

Aufzeichnung
Dokument mit Nachweisen ausgefiihrter Tatigkeiten.

Verlasslichkeit

Eigenschaft der Ubereinstimmung zwischen beabsichtigtem Verhalten und den Ergebnissen.
Risiko

Kombination aus Wahrscheinlichkeiten und deren Auswirkungen.

Risikoakzeptanz
Entscheidung, ein Risiko zu akzeptieren.

Risikoanalyse

Identifizierung von Risikoquellen zur Abschatzung des Risikos mit deren systematischen Gebrauch als Grundla-
ge zur Risikobewertung, Risikobehandlung und Risikoakzeptanz.

Risikoeinschatzung
Kompletter Prozess der Risikoanalyse und Risikobewertung.
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Risikokommunikation
Austausch und / oder Nutzung von Informationen tiber Risiken auf festgelegten Ebenen.

Risikokriterien
Rahmen zur Einschatzung eines Risikos.

Risikobestimmung
Wertzuordnung zur Wahrscheinlichkeit und den Auswirkungen eines Risikos.

Risikobewertung

Prozess, in dem eingeschéatzte Risiken mit festgelegten Kriterien verglichen wird, um eine Bedeutung zu be-
stimmen.

Risikomanagement
Koordinierte Tatigkeit zur Leitung und Kontrolle einer Institution in Bezug auf Risiken mit:

2> Risikoeinschatzung, 3 Risikokommunikation,
2> Risikobehandlung, 2> Risikouberwachung und
2> Risikoakzeptanz, 2> Risikouberprifung.

Risikobehandlung
Ablauf der Auswahl und Umsetzung von MalRnahmen zur Verdnderung des Risikos.

Erklarung zur Anwendbarkeit
Dokument mit Beschreibung von MalRnahmenziele und MaRBnahmen die anwendbar sind.

Bedrohung
Unter Moglichkeit stehender Anlass fir ein unerwiinschtes Ereignis.

Schwachstelle
Schwache eines Wertes oder einer MaRnahme die von anderen ausgenutzt werden kann.
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Dokumenteniibersicht Revisi- vom Erstfeller/- Verteiler Grund der letzten Ande-
on in rung
Handbuch
Handbuch gesamt mit Kapitel 1 bis 10 0 QM QM
Prozessbeschreibungen / Verfahren
6 1 0 Ermittlung Risiken Chancen 0 QM QM
6 1 2 Informationssicherheitsrisikobeurteilung 0 QM QM
6 1 3 Informationssicherheitsbehandlung 0 QM QM
6 1 3 Risikomanagement IT 0 QM QM
6 2 0 Informationssicherheitsziele 0 QM QM
6 3 0 Planung Anderungen 0 QM QM
7 2 0 Erforderliche Kompetenzen 0 QM QM
7 2 0 Schulungen 0 QM QM
7 2 0 Weiterbildung 0 QM QM
7 4 0 Externe Kommunikation 0 QM QM
7 4 0 Interne Kommunikation 0 QM QM
7 5 3 Lenkung aufgezeichneter Informationen 0 QM QM
7 5 3 Lenkung externer Informationen 0 QM QM
7 5 3 Lenkung interner Informationen 0 QM QM
8 3 0 Anderungen am System 0 QM QM
8 3 0 Auswahl Anbieter 0 QM QM
8 3 0 Benutzerzugang 0 QM QM
8 3 0 Berechtigung 0 QM QM
8 3 0 Beschaffung 0 QM QM
8 3 0 Eigentum Kunden Anbieter 0 QM QM
8 3 0 Entsorgung Datentrager 0 QM QM
8 3 0 Entwicklungsanderungen 0 QM QM
8 3 0 Entwicklungsbewertung 0 QM QM
8 3 0 Entwicklungseingaben 0 QM QM
8 3 0 Entwicklungsergebnisse 0 QM QM
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7.5.1D i i
okumentierte Informationen

Q

Dokumenteniibersicht Revisi- vom Erstfeller/- Verteiler Grund der letzten Ande-
on in rung

8 3 0 Entwicklungsplanung 0 QM QM
8 3 0 Entwicklungsvalidierung 0 QM QM
8 3 0 Entwicklungsverifizierung 0 QM QM
8 3 0 Externe Wartungen 0 QM QM
8 3 0 Genehmigung neuer Einrichtungen 0 QM QM
8 3 0 Informationsubertragung 0 QM QM
8 3 0 Informationen 0 QM QM
8 3 0 Installation 0 QM QM
8 3 0 Interne Wartung 0 QM QM
8 3 0 Kennzeichnung und Ruckverfolgbarkeit 0 QM QM
8 3 0 Kennzeichnung von Informationen 0 QM QM
8 3 0 Kommunikation Anbieter 0 QM QM
8 3 0 Kontrolle Lieferungen 0 QM QM
8 3 0 Lieferanten / Anbieteraudit 0 QM QM
8 3 0 Notfallvorsoge Management 0 QM QM
8 3 0 Registrierung / Deregistrierung 0 QM QM
8 3 0 Sammlung Beweismaterial 0 QM QM
8 3 0 Sicherheitsvorfall 0 QM QM
8 3 0 Validierung Software 0 QM QM
8 3 0 Wechselmedien 0 QM QM
9 1 0 Leistung Anbieter 0 QM QM
9 1 0 Leistungsanalyse 0 QM QM
9 2 0 Internes Audit 0 QM QM
10 1 0 Nichtkonformitaten Dienstleistung 0 QM QM
10 1 O Nichtkonformitaten Produkt 0 QM QM
10 2 0 Planung Verbesserung 0 QM QM
Arbeitsanweisungen

4 4 0 Anweisung Prozesserstellung 0 QM QM
8 3 0 Arbeiten in Sicherheitsbereichen 0 QM QM
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7.5.1D i i
okumentierte Informationen

o ==

Dokumenteniibersicht Revisi- vom Erstfeller/- Verteiler Grund der letzten Ande-
on in rung
8 3 0 Entwicklungssteuerung 0 QM QM
8 3 0 Kennzeichnung Informationen 0 QM QM
8 3 0 Kontrolle Bereitstellungen 0 QM QM
8 3 0 Transaktionen bei Anwendungsdiensten 0 QM QM
8 3 0 Verwendung von Werten auRerhalb des 0 QM QM
Unternehmens
Formblatter / Nachweisformen
4 1 0 Kontext, Erfordernisse und Erwartungen 0 QM QM
4 4 0 Grundriss Raumlichkeiten 0 QM QM
4 4 0 Prozesse 0 QM QM
5 2 0 Informationssicherheitsrichtlinie 0 QM QM
5 2 0 Informationssicherheitsrichtlinie 0 QM QM
5 2 0 Lieferantensicherheitsrichtlinie 0 QM QM
5 3 0 Organisationsdiagramm 0 QM QM
5 3 0 Verantwortungen und Befugnisse 0 QM QM
6 1 0 Chancen und Risiken 0 QM QM
612/6 13 Informationssicherheitsrisiko Beurteilung | 0 QM QM
Behandlung
6 1 3 Relevante Risiken 0 QM QM
6 2 0 Informationssicherheitsziele 0 QM QM
7 1 0 Werte 0 QM QM
7 2 0 Benennung ISMS Beauftragte 0 QM QM
7 2 0 Kompetenzen 0 QM QM
7 2 0 Schulungsplan 0 QM QM
7 4 0 Liste Kommunikationswege 0 QM QM
7 4 0 Protokoll Besprechung 0 QM QM
7 5 1 Dokumentierte Informationen (diese Liste) 0 QM QM
8 1 0 Planung und Steuerung 0 QM QM
8 2 0 Behandlungsplan ISMS Risiken 0 QM QM
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7.5.1D i i
okumentierte Informationen

o
Dokumenteniibersicht Revisi- vom Erstfeller/- Verteiler Grund der letzten Ande-
on in rung
8 3 0 Abnahmetest Software 0 QM QM
8 3 0 Anderungssteuerung 0 QM QM
8 3 0 Aktionsplan baulich organisatorisch 0 QM QM
8 3 0 Ausgabe Mobilgerate 0 QM QM
8 3 0 Ausgabeliste Schlissel 0 QM QM
8 3 0 Berechtigungen 0 QM QM
8 3 0 Entsorgungsprotokoll Wiederverwendung 0 QM QM
8 3 0 Entwicklungsanderungen 0 QM QM
8 3 0 Geheime Authentifizierungsinformationen 0 QM QM
8 3 0 Information Arbeitsumgebung 0 QM QM
8 3 0 Infrastruktur Netzwerkplan 0 QM QM
8 3 0 Kapazitatssteuerung 0 QM QM
8 3 0 Kennwortsystem 0 QM QM
8 3 0 Kennzeichnung / Ruckverfolgung 0 QM QM
8 3 0 Konfiguration Medien 0 QM QM
8 3 0 Liste Anbieter 0 QM QM
8 3 0 Liste bindende Vorgaben 0 QM QM
8 3 0 Liste der Berechtigungen 0 QM QM
8 3 0 MalBhahmen Wartung 0 QM QM
8 3 0 Notfallplan 0 QM QM
8 3 0 Protokollierung Uberwachung 0 QM QM
8 3 0 Prufplan 0 QM QM
8 3 0 QSV Qualitatssicherungsvereinbarung 0 QM QM
8 3 0 Regelwerk Zugangskontrolle 0 QM QM
8 3 0 Schweigepflicht externe Anbieter 0 QM QM
8 3 0 Schweigepflicht Verantwortungsbelehrung 0 QM QM
8 3 0 Sicherheitseinstufungen 0 QM QM
8 3 0 Tatigkeiten Installation 0 QM QM
8 3 0 Uberwachung Anderungen 0 QM QM
8 3 0 Unterschriftenliste 0 QM QM
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7.5.1 Dokumentierte Informationen

°
Dokumenteniibersicht Revisi- vom Erstfeller/- Verteiler Grund der letzten Ande-
on in rung
8 3 0 Zugangssteuerung 0 QM QM
9 1 0 Informationssicherheitsbericht 0 QM QM
9 1 0 Leistung Anbieter 0 QM QM
9 1 0 Leistungsbewertung 0 QM QM
9 1 0 Prufplan 0 QM QM
9 2 0 Auditbericht 0 QM QM
9 2 0 Auditcheckliste 27001 0 QM QM
9 2 0 Auditplan 0 QM QM
9 2 0 Auditprogramm 0 QM QM
9 3 0 Managementbewertung 0 QM QM
10 1 O Fehlerliste 0 QM QM
10 1 0 Mallnahmenplan 0 QM QM
10 1 0 4D Report 0 QM QM
10 2 O Liste Verbesserungen 0 QM QM

Liste gepruft und freigegeben:

Datum: Funktion, Unterschrift
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6.2.0 Planung Anderungen

MwW VA Ablauf / Tatigkeiten Dokumente Ablauf / Hilfsmittel
Laufende Informationen aus dem
- ISMS wie Fehler, Korrekturen,
ISMS- Bedarf erkennen FB Anderungs- Auswertungen,
Beauftr. steuerung Leistungsbewertungen...
FB Anderungs Bewertung der Ergebnisse im
MA ISMS- Problemanalyse steuerun g Hinblick auf notwendige
Beauftr. g Anderungen.
Besprechung des Problems und der
GF ISMS- Inter.ne . FB Anderungs- moglichen MaRnahmen. Beurteilung
Ma | Beauftr Kemmunikation steuerung des Handlungsbedarfs. Ableiten von
l MaRnahmen und Anderungen.
ISMS Information der £8 And Die betroffenen Bereiche (auch
Bereich . betroffenen Bereiche nderungs- extern) werden in die MaBnahmen
ereiche| geauftr. steuerung : .
eingewiesen.
MaRnahme(n)
oglich?
moglic Wirksam sind die MaRnahmen,
ISMS- - FB Anderungs- wenn sie den gewlinschten Erfolg
Beauftr. Nein steuerung bringen kénnen. Verbesserungen
fa werden vermerkt.
]
. Das FB Anderungssteuerung
MA ISMS- '\l/f:?;r:;;nfn Etiﬁ:::luer:ungs- beinhaltet alle Angaben zur
Beauftr. g Durchfiihrung.
MaRnahme(n)
wirksam? FB Anderungs- Die MaRnahme ist erfolgreich
ISMS- : steuerung umgesetzt, wenn die Anderung
Beauftr. Nein wirksam gepriift wurde.
Ja
L J ind AbschlieRend: Informationen von
FB Anderungs- betroffenen Bereichen und der GF
MA ISMS- Abschluss :\';leuerung ,FB Uber das Ergebnis. Die Ergebnisse
Beauftr. anagement- gehen in die Managementbewertung
bewertung )
ein.
ENDE

MW = Mitwirkung
VA = Verantwortung
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8.3.0 Berechtigung

MwW VA Ablauf / Tatigkeiten Dokumente Ablauf Hilfsmittel
Prifen der Liste der Die aktuellen Berechtigungen
Ltg ISMS- vorhandenen Berechtigungen, werden von der Leitung iiberpriift.
Beauftr. Berechtigungen Befugnismatrix
Berechtigungen
ISMS- Ho? ey Liste der Sind die Berechtigur\gen nichE in
Ltg . Berechtigungen, Ordnung, werden diese abgedndert.
Beauftr. Berechtigung X N
Nein Befugnismatrix
Ja ®
Sind weitere
Berechtigungen Sind weitere notig?
ISMS- notig? Liste der
g Beauftr. Berech‘f'igung.en, Sollten neue Berechtigungen
Befugnismatrix notwendig sein, werden diese auf
Nein die Dauer der Notwendigkeit
Ja geprdft.
L 3
Lt ISMS- Priifen der Dauer der :;;EE Bnteigt::giungen,
€ |Beauftr. Notwendigkeit g
Mitarbeiter/-
in dazu Nach dem Ermitteln der
geeignet? Notwendigkeit der Dauer der
Ltg ISMS- Berechtigung wird gepriift, ob das
Beauftr. ) Risiko der Vergabe der
Nein Berechtigung zu vertreten ist.
Ja L
Lt ISMS- Die Berechtigung wird vergeben und
g Beauftr. Berechtigung vergeben Liste der in die Liste der Berechtigungen
' Berechtigungen, eingetragen.
Befugnismatrix
Aufgabe
gemaR
Berechtigung )
ISMS- erfolgt? Liste der Es werr]d.en die Aufgablen a‘rj\hand der
Beauftr. Berechtigungen, ?erec Flgung ermlttet.un .
Nein Befugnismatrix u!oerprL.th, solltia der M'ltarb.elter
diese nicht erfillen, wird die
Ja Berechtigung entfernt.
MW = Mitwirkung
VA = Verantwortung

© QMKontakt.de/verlag, Revision 0, Seite 1 von 1, giiltig ab xx.xx.xxxx




o 4.4.0 Prozesserstellung
@

LCT Ul Yo = T= LT o PP 1
G0 a T = =T U 1
ZIEl UNG GIUNG. ettt ettt ettt e e s bt e e be e e s abe e e s bbeeesabeeesaabeeesanbeeesnbeeeaabeneaaaanns 1
Fa 1= LT o a1 o TSP PPPSUPPPPPN 1
ADKUIZUNGEN ...ttt ettt e e e et e e e e ettt e e e e e ettt e e e e e e abtaeeeeseaastaeeeeeessbraaaaeaeaaaeeaaaaaaaaaaaaaes 1
Zu beachtende Punkte bei der Erstellung von Prozessbeschreibungen..........cccocovveevviiiviriivivvivniinnnn, 1

GrafiSCNES BEISPIE.....uueiiiiiiiieiiiie e e e e e e e e e e e e e e e s e e nb e bt e e e e e eeeeeeaaaaeaeeessaaaaaaaees 3

Grundlagen

Kapitel 4 Abschnitt 4.4.0 "ISMS und dessen Prozesse”.

Giiltigkeit

Diese Anweisung betrifft alle Personen, die Prozessbeschreibungen erstellen.

Ziel und Grund
Die Vereinheitlichung der Prozessbeschreibungen im Unternehmen und die Sicherstellung der
richtigen Inhalte.

Allgemeines
In unserem Unternehmen werden Prozessbeschreibungen nach vielfaltiger Art erstellt. Um eine
einheitliche Vorgehensweise zu gewahrleisten, wurde diese Arbeitsanweisung erstellt.

Abkiirzungen

GF Geschaftsfiihrung

QM Qualitdtsmanager/-in

ISMS-Beaulftr. Informationsmanagementsystem-Beauftragte(r)

Zu beachtende Punkte bei der Erstellung von Prozessbeschreibungen
In jeder Prozessbeschreibung beachten wir die folgenden Anforderungen:

= Prozesseingaben
o Die Eingaben, die fiir den Prozess notwendig sind. Beispiel: Lagerbestand,
Materialeigenschaften fiir den Prozess Beschaffung.
= Prozessergebnis
o Das Prozessergebnis, welches zu erwarten ist, muss festgelegt und dem Anwender
bekannt gemacht sein. Beispiel: Weiterleitung der Unterlagen an die Verwaltung zur
Bezahlung bei Beschaffungen.
= Kriterien und Methoden zur Durchfiihrung
o Die Kriterien zur Durchfiihrung miissen hervorgehen. Beispiel: Zuwenig Produkte im
Lager.
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o 4.4.0 Prozesserstellung
@

o Die Methode zur Durchfiihrung ist festgelegt. Beispiel: Zdhlen des Bestandes und
Suche nach Anbieter.
= Art der Messung
o der Prozess kann gemessen werden. Manchmal macht es aber keinen Sinn, da der
Prozess von geringer Bedeutung ist. Beispiel: Hat die Beschaffung stattgefunden.
= Messmethoden
o Die Methode der Messung kann fiir jeden Prozess in der Beschreibung festgelegt
werden oder global. Beispiel: Formblatt Leistungsanalyse.
> Leistungsindikatoren
o Sie bestimmen die signifikanten Faktoren fiir die erfolgreiche Durchfiihrung. Beispiel:
Anbieter missen geeignet sein.
= Verantwortungen / Befugnisse
o Sie werden bei jeder Prozessbeschreibung genannt, um eindeutige Zuordnungen
gewadhrleisten zu kdnnen. Beispiel: Verantwortung Beschaffung ist bei dem Einkauf,
die Pflicht zur Mitarbeit haben die Bedarfstrager/-innen.
= Prozessrisiken, Chancen und abgeleitete MaRnahmen
o Sie werden benannt und beachtet bei der Beschreibung des Prozesses. Sie miissen
jedoch nicht zwingend im Prozess beschrieben sein. Beispiel: In der Beschaffung
besteht das Risiko, das falsche Produkt zu beschaffen und die Chance, den Einkauf zu
optimieren. Abgeleitete MaBnahmen sind nur bei freigegebenen Anbietern eine
Beschaffung durchzufiihren.
> Prozessliberwachung
o Die Prozessiuberwachung kann explizit festgelegt sein oder sie ergibt sich aus dem
Prozess. Beispiel: Bestellungen werden vom System oder durch einen Ordner
Uberwacht. Die Rechnung kommt jedoch stets von ganz allein.
> Anderungen
o Prozessanderungen missen beschrieben und dokumentiert sein, damit alle
Beteiligten auch die Anderungen kennen. Beispiel: Die Verantwortung fiir die
Beschaffung wechselt.
= Prozessverbesserungen
o Prozessverbesserungen werden bei Erkennung einer Verbesserung durchgefiihrt,
werden als Hinweis Dritter oder systematisch durch Auswertungen erkannt. Beispiel:
Erweiterung der Einkaufsbedingungen.
= Dokumente und deren Aufbewahrung
o Notwendige und festgelegte Dokumente / Informationen werden durch das QM-
System gelenkt oder fiir den Prozess speziell festgelegt. Beispiel: Lieferscheine und
Rechnungen werden vom Einkauf 10 Jahre aufbewahrt.
> Prozessabfolge und deren Wechselwirkungen
o Beijedem Prozess werden die logischen Abfolgen und Wechselwirkungen
beschrieben. Beispiel: Fragestellungen in der Beschaffung.
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4.4.0 Prozesserstellung
o

Grafisches Beispiel

10 2 0 Korrekturmaf3nahmen

& E =~ Firmenlogo > Bitte austauschen mit dem eigenen Logo Prozessname - mit Zuordnung in der Norm = 10.2.0

MW [ VA Ablauf / Téatigkeiten <——  Logischer Prozessablauf Dokumente Ablauf / Hilfsmittel

[ Start )

& Proz ginn; kann auch
l aufgrund eines anderen Prozesses

gestartet werden (Wechselwirkung)

Bedarf erkennen

{

Problemanalyse <

& Prozessschritt; beinhaltet eine
Aufgabe

Prozessschritt; beinhaltet eine
Aufgabe

Raum fiir Erkldrungen und detaillierte
Anweisungen.

Fragestellung?

la Nein & Abfrage; leitet eine
Entscheidung ein

ENDE

S\_ Prozessende

Gibt an wer fiir den Schritt/ die
Fragestellung verantwortlich ist.

Verweis auf notwendige und mogliche Dokumente

Gibt an wer an dem Prozess
mitarbeitet.
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= 8.3.0 Verwendung von Werten aullerhalb
@ des Unternehmens

(G U oY1 - =T o TR 1

LG =4 =] | TSRS 1

ZIiel UN GrUNG....ciiii e s s s na e e e e e e 1

1N o] (80 g V={=1 o P TTRTT 1

Zu beachtende PUNKLE..........oiiiiiie et 1
Grundlagen

Kapitel 8 Abschnitt 8.3.0 " Informationsrisikobehandlung”.
Giiltigkeit
Diese Anweisung betrifft alle Personen, die Werte aulRerhalb des Unternehmens verwenden.

Ziel und Grund

Die Vereinheitlichung der Prozessbeschreibungen im Unternehmen und die Sicherstellung der richti-

gen Inhalte.

Abkiirzungen

GF Geschaftsfiihrung

(o] \Y] Qualitdtsmanager/-in

ISMS-Beauftr. Informationsmanagementsystem-Beauftragte(r)

Zu beachtende Punkte
1. Gerate, Betriebsmittel und Werte aullerhalb der Raumlichkeiten werden immer geschiitzt
mittels:
a. Verschluss
b. Verbleib in geschlossenen Raumen ohne Aufsicht
c. Passwort
Der Verbleib in Fahrzeugen ist untersagt.
3. Werte werden immer verpackt:
a. Computertaschen,
b. Umschlage,
c. Taschen
4. Beiallen Werten gibt es Informationen zu unserem Unternehmen und der Aufforderung ei-
ner Abgabe bei Verlust.
5. Das Autoabschalten bei digitalen Geraten (PDA’s, Smartphones, Laptop, Notebook...) ist auf
den kiirzesten Zeitraum einzustellen.
Bei dem Gang auf Toiletten, Duschen usw. werden elektronische Werte immer abgeschaltet.
Notizen, Anweisungen und Vorgaben werden immer verschlossen.
Geheim eingestufte Werte werden nur nach schriftlicher Genehmigung verwendet.

L 0N

Abweichungen werden sofort der / dem ISMS-Beauftragtem(n) gemeldet.

© QMKontakt.de/verlag, Revision 0, Seite 1 von 1, giiltig ab xx.xx.xxxx



6.2.0 Informationssicherheitsziele

Beispiele in Rot

Qualitatsziele 20xx

Soll

MaBBnahmen zur Errei-
chung

Verantwort-
lich

IST am:

ISMS-Ziele

Ziel: Aufrechterhaltung der Informationssi-
cherheit

Ziel: Datenverlust durch Raub

Ziel: Datenverlust durch Ausfall

Ziel: Datenverlust durch Sabotage

100% Bereit-
schaft

Kein Verlust

Kein Verlust

Kein Verlust

EinfUhrung ISMS im Unter-
nehmen

Erstellen von Richtlinien um
Datenverlust durch raub zu
minimieren. Schitzen der
Verzeichnisse, Zutrittsrege-
lungen

Zu c) laufende Wartung al-
ler EDV-Einheiten und Uber-
wachung der Funktion.

Zu d) Es wird ein redundan-
tes System aufgebaut um
Daten in jedem Fall beibe-
halten zu kdnnen. Es wer-
den Regelungen auf allen
Ebenen getroffen zum Um-
gang und Zugang zu Daten.

ISMS-Beauftr.

ISMS-Beauftr.

ISMS-Beauftr.

ISMS-Beauftr.

Kundenzufriedenheit

Ziel: Besuch der wichtigen Kunden

1x per anno

Besuchsplan erstellen.

Vertrieb
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6.2.0 Informationssicherheitsziele

Beispiele in Rot

und Uberwachen.

Qua“tétszie'e 20xX Soll MaBnahmen zur Errei- Verantwort- |IST am:
chung lich
Fuhrung
Ziel: Einfuhrung DIN EN ISO 9001 (Zertifizie- [100% Aufbau Handbuch Zertifizie- | QM
rung) rer vertraglich binden.
Mitarbeiter/-innenzufriedenheit
Ziel: Kundigungen wegen Unzufriedenheit 0 Formlose Personalgespra- |GF
che Halbjahrlich. Liste er-
stellen.
Mitarbeiter/-innen
Ziel: Maschinenausfall wegen mangelnder 0 Wartungsplan an jeder Ma- |Prod. Leitung
Wartung schine aushangen und
uberwachen.
Qualitat Produkt
Ziel: Beanstandungen wegen Genauigkeit 0 Prufplan erstellen und Uber- | QM, Ltg. Ent-
wachen. wicklung, Ltg.
Produktion
Bereitstellung von Mitteln
Ziel: Planung eines Neubaus 100% Planungsburo beauftragen |[GF
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6.2.0 Informationssicherheitsziele

Beispiele in Rot

des Qualitatsmanagementsystems

zept Wartung

prufen und freigeben.

lung, Vertrieb

Qualitétsziele 20xX Soll MaBnahmen zur Errei- Verantwort- |IST am:
chung lich

Verbesserung der Prozesse

Ziel: Beschreibung der Prozesse im Rahmen Schulungskon- [ Schulungskonzept erstellen, | Ltg. Entwick-

Anbieter von Lieferungen und Leistungen

weisungen im Rahmen des Arbeitsschutzes.

beauftragen

Ziel: Bewertung der Anbieter 1x komplett Ermittlung der wichtigsten |Einkauf
Anbieter

Akquisition, Vertriebsziele

Ziel: Aufbau neuer Stammkunden >1 Messebesuch in Saarbru- Vertrieb
cken

Vorkehrungen zum Schutz der Gesundheit

und der Sicherheit am Arbeitsplatz

Ziel: Durchfuhrung der Erst- und Folgeunter- |1x per anno Externen Arbeitsschutzer GF

Umsetzung von MaBnahmen aus vorliegenden
Bewertungen

Ziel: nicht belegbar

Ausschluss von Haftungsrisiken, Risikomini-
mierung
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6.2.0 Informationssicherheitsziele

¢ ==

Beispiele in Rot

denden und neuen Mitarbeiter/-innen

Bericht anfordern

Qualitétsziele 20xX Soll MaBnahmen zur Errei- Verantwort- |IST am:
chung lich
Ziel: Ausfuhrliche Einarbeitung von Auszubil- [100% Ausbilder beauftragen und | GF, Ausbilder

Regulatorische Anforderungen

Ziel: Prufung auf Neuerungen durch die Ent-
wicklung

2X per anno

Uberwachung Internetsei-
ten und Informationen der
benannten Stelle

Qualitatsmana-
ger/-in

Technische Dokumentationen

Ziel: Prufung der Produktakte auf Aktualitat

2X per anno

Prufung halbjahrlich und bei
Anlassen wie Ruckmeldun-
gen, Fehler und vielem
mehr.

Ltg. Entwick-
lung

Freigegeben am: XX.XX.XXXX

Unterschrift GF, Datum
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8.3.0 Konfiguration Medien Beispiele in Rot

Konfiguration Medien:

Gerat

Schutzart

Arbeitsrechner, Standard Konfiguration, MS
Office

Passwortschutz fur das Betriebssystem,
Tagliche Kontrolle, USB-Ports gesichert

Laptops

Server

Mobilfunkgerate

Fahrzeuge

Unbeaufsichtigte Benutzergerate:

Gerat

Schutzart

Eingabeterminal Empfang

Passwortschutz flr das Betriebssystem,
tagliche Kontrolle, USB-Ports gesichert
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